ZARZADZENIE Nr B0.0050.9.2017
Burmistrza Ozimka
z dnia 26 stycznia 2017 r.

w sprawie procedur realizacji przedsigwzig¢é w ramach poszczegélnych stopni
alarmowania i stopni alarmowania CRP.

Na podstawie §5 Rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie
zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP (D. U.z2016r. poz. 1101 ) zarzadzam co nastgpuje:

§1. Wprowadza sie do stosowania oraz w celu shuzbowego wykorzystania moduty
zadaniowe stopni alarmowych i stopni alarmowych CRP okre$lone oddzielnie dla
kazdego stopnia — zatgcznik do zarzadzenia.

§2. Zobowiazuje sie kierujacych dziataniami, wykonawcoéw i wspomagajacych do
bezwzglednej realizacji przedsiewzigé ujetych w modutach zadaniowych, z chwila

wprowadzenia stopnia alarmowego.

§3. Wykonanie zarzadzenia powierzam kierownikowi Referatu Spraw Obywatelskich i
Organizacyjnych.

§4. Zarzadzenie obowiazuje z dniem podpisania .
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Rodzaj MODUL
 ldokumentu ZADANIOWY Data 24.01.2017 r.
Zatacznik
Nr1 Referat Spraw
Tresé Przedsiewziecia realizowane w ramach Wykonawca Obywatelskich i
Zadania I stopnia alarmowego - ALFA zadania Organizacyjnych
L Cel zadania

Ochrona pracownikéw i infrastruktury Urzedu Gminy | Miasta w Ozimku w przypadku wystapienia zdarzenia o zwigkszonym i przewidywanym
zagrozeniu dziatalnoscig terrorystyczng lub atakiem sabotazowym.

Przygotowanie pracownikéw UGIM w Ozimku do podjecia stosownych dziatari oraz wyznaczenie zespotu do wykonywania czynnosci po
wprowadzeniu | stopnia alarmowania.

Warunki operacyine realizacji zadania

Realizacja zadan w ramach | stopnia alarmowania moze byé utrudniona w wyniku wystapienia ewentualnych utrudnien | zdarzen:

® braku zasilania w energie elekiryczna,

m zaktocen w dostawie wody,

m  utrudnien w tgcznosci wewnetrznej i zewnetrznej,
m absencji pracownikow,

m  atmosfery niepokoju i niepewnosci oraz strachu wéréd pracownikow.




Hi.

Przedsiewziecia do wykonania w ramach zadania.

Przedsiewziecia

Podstawy (prawne) dzialan

1

2

1. Zadania na rzecz ochrony infrastri:ktury:

a) zachowanie wzmozonej czujnosci w stosunku do oséb zachowujacych sig w
sposob wzbudzajacy podejrzenia:

b) zapewnienie dostepnosci w trybie alarmowym pracownikéw niezbednych do
wzmocnienia ochrony obiekiéw;

Cc) przeprowadzac wzmozone kontrole oséb wehodzacych na teren obiektu:

d) sprawdzanie na zewnatrz i od wewnatrz budynku pomieszczen bedacych w

statym uzyciu, pod wzgledem podejrzanych zachowan oséb oraz w
poszukiwaniu podejrzanych przedmiotow;

e) zamknigcie | zabezpieczenie nie uzywanych regulamie pomieszczeri:
f) sprawdzenie dziatania Srodkéw tacznosci;
g) dokonanie przegladu procedur, szczegdlowych wymagan osobowych i

togistycznych oraz zadan zwiazanych z wprowadzeniem wyzszych stopni
alarmowych

h) sprawdzenie dziatania instalacji alarmowej oraz przepustowosci drég
ewakuaciji.

2.

a) informowanie odpowiednich stuzb w przypadku zauwazenia

podejrzanych pojazdéw obok obiektu, porzuconych paczek i bagazy lub
zaobserwowania jakichkolwiek innych oznak nietypowej dziatainosci,

Zadania na rzecz ochrony ludnosci:

{sprawie okreslenia sposobu realizacji zadan po wprowadzeniu stopni

Art. 17, ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007r. o zarzadzaniu
kryzysowym (t.j. Dz. U. z 2013 r. poz. 1166 z pdzn. zm.);

Zarzadzenie Nr 18 Prezesa Rady Ministrow z dnia 02 marca 2016r. w
sprawie wykazu przedsigwzie¢ i procedur systemu zarzadzania
kryzysowego;

Zarzadzenie Nr 61 Wojewody Opolskiego z dnia 23 maja 2018r. wj

alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni
Rzeczypospolitej Polskiej na terenie wojewédztwa opolskiego.




V. Koncepcia dzialania

A. Tryb uruchamiania zasohdéw

Wykonawcy

L

2

1. Przekazanie informacji pracownikom UGiM o wprowadzeniu stopnia alarmowego.

dziatari w godzinach pracy i po jej zakoticzeniu.
3. Zapewnienie dostepnosci sit i rodkéw bedacych w dyspozycji UGIM..

4. Okreslenie zadan oraz zadysponowanie sit i srodkéw do ich realizacji.

W celu realizacji zadari 1| stopnia alarmowania przewiduje sie wykonanie nastepujacych przedsiewzieé:

2. Poinformowanie pracownikéw niezbednych do wykonania zadania o gotowosci do podiecia wymaganych

Burrr{istrz

Sekretarz Gminy

Gminne Centrum Zarzadzania
Kryzysowego
Inspektor d.s. wojskowych i OC

B. Organizacja kierowania/dowodzenia

Wykonawcy

1. Realizacjg calosci zadania kieruje Wéjt Gminy przy pomocy swojego Zastepcy
2. Decyzje i polecenia Burmistrza przekazywane sa osobiscie, telefonicznie lub pisemnie.

3. UGIM funkcjonuje | wykonuje stafutowe zadania na zasadach okresionych w Regulaminie
Organizacyjnym.
4. Burmistrz zwotuje posiedzenie Gminnego Zespotu Zarzadzania Kryzysowego.

Burmisirz

Sekretarz Gminy

Gminne Centrum Zarzadzania
Kryzysowego




C. Przedsiewzigcia reagowania Wykonawcy

1 2
Burmistrz
1. Przekazanie pracownikom UGiM informacii o zaistniatej sytuacji i sposobach zachowywania
si¢ w stosunku do 0séb zachowujgeych sig podejrzanie. Sekretarz Gminy
Wstrzymanie urlopow i wyjazdéw stuzbowych. Gminne Centrum Zarzadzania
Obserwacija oséb wchodzacych do budynkdéw UGIM. Kryzysowego

Zwigkszenie czestotliwosci wykonywania obchodu wewnatrz i na zewnatrz budynku. Inspektor d.s. wojskowych i OC

a RxWTS

. Sprawdzenie zamknigcia nieuzywanych pomieszczeri - na podstawie wykazu.

6. Sprawdzenie sprawnosci srodkow tacznodci i instalacji alarmowej (nawigzanie fgcznoéci | probne
uruchamianie systemu ostrzegania i alarmowania).

7. Sprawdzanie drog ewakuacii.

8. W przypadku zauwazenia oznak nietypowej dziatalnosci oséb postronnych nalezy poinformowad
bezposredniego przetozonego, ktéry zawiadamia Policie,
9. Wszystkie dziatania odnotowywane sa w dzienniku dziatania.

D. Wsparcie biezace Wykonawcy
Burmistrz

1. Przewiduje sie wystepowanie do innych podmiotéw o wsparcie sitami i rodkami w przypadku wystgpienia
pozardw, zaktGcen porzadku fub ewakuacji o duzej skali uniemozliwiajacej skuteczne reagowarnie whasnymi
mozliwosciami.

V. Potrzeby w preypadku przedluzajacych sie dziatan

W przypadku wyczerpania sig zapaséw materiatowych, niezbednych do prowadzenia biezacej dzialalnosci ustawowej przewiduje sie ziozenie do
Wojewody Opolskiego wniosku o dofinansowanie i zaopatrzenie w niezbedne $rodki i sprzet.



VI. Budzet zadania

Finansowanie podjgtych dziatafi w celu wykonania przedsiewzigé wynikajgcych z | stopnia zagrozenia odbywa¢ sie bedzie ze srodkow finansowych
budzetu Gminy Ozimek.

Opracowat: z. Koziarz




e oo Data 30.06.20186
Zatqcznik Nr dokumentu ZADANIOWY -06. r.
2 .
Ti
res'é Przedsiewzigcia realizowane w ramach | stopnia alarmowego CRP Wykonaw.ca Burmistrz
zadania zadania
I. Cel zadania

Ochrona infrastruktury teleinformatycznej Urzedu Gminy i Miasta w Ozimku w przypadku mozliwosci wystapienia zdarzenia o
charakterze terrorystycznym lub sabotazowym na systemy teleinformatyczne, ktérego rodzaj i zakres jest trudny do przewidzenia.

. Warunki operacyine realizacii zadania

Realizacja zadart w ramach i stopnia alarmowego moze by¢ utrudniona w wyniku wystapienia nastepujacych zdarzen:

- braku zasilania w energie elektryczng;
- utrudnien w facznosci wewnetrznej i zewnetrznej.

iil. Przedsiewziecia do wykonania w ramach zadania

Przedsiewziecia

Podstawy (prawne) dziatan

1. Informowanie pracownikow o Kkoniecznosci zachowania wzmozong] czujnosci w

stosunku do informacji wplywajacych do UG droga teleinformatyczna.

2. Zapewnienie w trybie alarmoawym pracownikéw niezbednych do ochrony

infrastruktury teieinformatycznej.

3. Sprawdzenie od zewnatrz i od wewnatrz budynku UGIM pod wzgledem podejrzanych

zachowan os6b oraz w poszukiwaniu podejrzanych przedmiotow,

Art.17, ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007r. o zarzadzaniy
ysowym (t.j. Dz. U. z 2013 r. poz. 1166 z pdén. zm.);

Zarzadzenie Nr 18 Prezesa Rady Ministrow z dnia 02 marca 2016r. W
sprawie wykazu przedsigwzieé | procedur systemu zarzadzania
Kryzysowego,

Zarzgdzenie Nr 61 Wojewody Opoiskiego z dnia 23 maja 2016r. w sprawig
okreslenia sposobu realizacji zadar po wprowadzeniu stopni alarmowych i
stopni alarmowych dla zagrozen w cyberprzestrzeni Rzeczypospolitej

Polskiej na terenie wojewadztwa opolskiego.




IV, Koncepcja dziatania

A. Tryb uruchamiania zasohéw

Wykonawcy

Wydanie zarzadzenia w sprawie realizacji 1 stopnia alarmowego CRP

Burmistrz, Sekretarz Gminy

B. Organizacja kierowania/dowodzenia

Wykonawcy

1. Realizacja cato$ci zadania kieruje Wojt Gminy Walce przy pomocy Sekretarza Burmistrz, Sekretarz Gminy,
2. Decyzje i polecenia Wojta Gminy Walce przekazywane sg osobiécie, telefonicznie lub pisemnie Gminne Centrum Zarzadzania
3. Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie Kryzysowego
Organizacyjnym.
3. Burmistrz zwotuje posiedzenie Gminnego Zespotu Zarzadzania Kryzysowego
C. Przedsiewziecia reagowania Wykonawcy

1. Poinformowac pracownika odpowiedzialinego za bezpieczenistwo systeméw teleinformatycznych

o koniecznosci zachowania zwiekszonej czujnosci w stosunku do stanow odbiegajacych od normy:

a) wystanie informacji do catego personelu urzedu personelu w celu poinformowania o zaistniatym
niebezpieczernstwie

2. Zapewni¢ dostepnosc w trybie atarmowym personelu odpowiedzialnego za bezpieczenstwo systemow
teleinformatycznych,

@) wprowadzenie dy2urow czuwania
3. Sprawdzi¢ kanaty tacznosci z innymi podmiotami bioracymi udziat w reagowaniu kryzysowym wiasciwymi dia

rodzaju stopnia alarmowego CRP, zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego
wiasciwymi dla rodzaju dziatania organizacji oraz ministrem wiasciwym do spraw informatyzagji,

a) zapewnienie tacznosci telefonicznej ze wszystkimi zespotami CRP
b) zapewnienie tacznosci informatycznej ze wszystkimi zespolami CRP

Burmistrz, Sekretarz Gminy
informatycy, Inspektor d.s.
wojskowych i OC
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a)
b)
C)
d)
e)

4. Dokonac przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych CRP,

5. Sprawdzi¢ aktualny stan bezpieczerstwa infrastruktury teleinformatycznej i ocenié wptyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacjii.prognoz wydarzer,

sprawdzenie polityk bezpieczenstwa jednostki

sprawdzenie wszystkich pozioméw zabezpieczenia sieci na styku LAN-WAN

sprawdzenie zabezpieczenia wszystkich komputeréw w sieci LAN

sprawdzenie zabezpieczenia dostepu do pomieszczenia z kluczowymi sprzetami informatycznymi
zabezpieczenie dostepu do kopii zapasowych kluczowych systeméw urzedu

V.,

W przypadku przedtuzajacych sie dziatan, nalezy zapewnié dostep do zywnosci, jak réwniez zapewnic $rodki higieny osobiste].

VL

Finansowanie podjetych dziatari w celu wykonania

Potrzeby w przypadku przediuzajacych sie dzialan

Budzet zadania

budzetu Gminy Ozimek

Sporzadzit:  Z. Koziarz

przedsiewzige wynikajgcych z | stopnia zagrozenia odbywaé sie bedzie ze $rodkow finansowych
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Rodzaj MODUL
dokumentu ZADANIOWY Data 24.01.2017 r.
Zatacznik Nr 3 —
Tresé k eferat Sp;aw.
za;ai(i:a Przedsiewziecia realizowane w ramach Il stopnia alarmowego - BRAVO Wsz!a;:z:;ca Obywatelskich i
Organizacyjnych

Cel zadania

Ochrona pracownikéw i infrastruktury Urzedu Gminy | Miasta w Ozimku w przypadku wystapienia zdarzenia o zwiekszonym i przewidywanym
zagrozeniu dziafalnoscig terrorystyczng lub atakiem sabotazowym.

Przygotowanie pracownikéw UGIM w Ozimku do podjecia stosownych dziatan oraz wyznaczenie zespotu do wykonywania czynnosci po
wprowadzeniu H stopnia alarmowania.

Warunki operacyine realizacji zadania

Realizacja zadar w ramach | stopnia alarmowania moze by¢ utrudniona w wyniku wystapienia ewentualnych utrudnien i zdarzen:

m braku zasilania w energie elektryczna,
w zaktocen w dostawie wody,
m utrudnien w tacznosci wewnetrzne] i zewnetrzne),

m absencji pracownikow,

u atmosfery niepokoju i niepewnoéci oraz strachu wéréd pracownikéw.



Przedsiewziecia do wykonania w ramach zadania.

Przedsigwzigcia

Podstawy (prawne) dziatari

I

2

Wykona¢ zadania dia 1 stopnia alarmowego, a ponadto:
Zadania na rzecz ochrony infrastruktury:

a) ostrzezenie pracownikéw o mozliwych formach ataku,

b) polecenie wyznaczonym pracownikom wdrozenia procedury dziatania na
wypadek atakéw terrorystycznych i sabotazowych,

C} wzmochienie ochrony budynku oraz sprawdzenie systemu ochrony obiektu
przez stuzbe ochrony,

d) dokonanie przeglgdu stanu posiadanych zapaséw materiatowych i sprzetu,
e) wzmocnienie kontroli wszystkich przesytek pocztowych kierowanych do UG

f) poddanie kontroli 0séb przy wejéciu na teren budynkéw Urzedu Gminy oraz
kontrola ich bagazy, paczek i innych pojemnikow,

g) zapewnienie ochrony $rodkéw transportu stuzbowego poza terenem UG
wprowadzenie kontroli pojazdéw przed wejsciem do samochoddw i ich
uruchomieniem;

Zadania na rzecz ochrony ludnosci:

a) wprowadzenie kontroli pojazdéw, ludzi oraz pomieszczen budynku,

b) prowadzenie akcji informacyjno - instruktazowej dla mieszkancéw gminy
dotyczgcej potencjalnego zagrozenia, jego skutkéw i sposobu postepowania.

wrt. 17, ust. 2 pkt 5 ustawy z dnia '26 kwiétnia 2007r. o zarzadzaniu
kryzysowym (tJ. Dz. U. 2 2013 r. poz. 1166 z pézn. zm.);

Zarzadzenie Nr 18 Prezesa Rady Ministréw z dnia 02 marca 2016r. w
sprawie wykazu przedsigwzieé i procedur systemu zarzadzania
kryzysowego;
Zarzadzenie Nr 61 Wojewody Opolskiego z dnia 23 maja 2016r. w
sprawie okreslenia sposobu realizacji zadan po wprowadzeniu stopni
alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni
Rzeczypospolitej Polskiej na terenie wojewodziwa opoiskiego.




V. Koncepcja dziatania

A. Tryb uruchamiania zasob6éw

Wykonawcy

I

W celu realizacji zadan Il stopnia alarmowania przewiduje sig wykonanie nastepujgcych przedsiewzieé: 1.

Przekazanie informacji pracownikom Urzedu Gminy o wprowadzeniu stopnia alarmowego.

2. Poinformowanie pracownikéw niezbednych do wykonania zadania o gotowoéci do podjecia wymaganych

Burmistrz, Sekretarz Gminy
Gminne Centrum Zarzadzania

4.

3. Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie
Organizacyjnym.
Wajt zwotuje posiedzenie Gminnego Zespotu Zarzadzania Kryzysowego.

dziafart w godzinach pracy i po jej zakorczeniu. Kryzysowego
3. Zapewnienie dostepnosci sit i srodkéw bedacych w dyspozycji Urzedu Gminy.
4. Okreslenie zadan oraz zadysponowanie sit i rodkéw do ich realizacji.
B. Organizacja kierowania/dowodzenia Wykonawcy
1. Realizacjg catosci zadania kieruje Wojt Gminy przy pomocy swojego Zastepcy Burmistrz, Sekretarz Gminy
2. Decyzje i polecenia Wojta Gminy przekazywane sg osobi$cie, telefonicznie lub pisemnie. Gminne Centrum Zarzadzania

Kryzysowego




C. Przedsiewziecia reagowania Wykonawcy

] 2
Burmistrz,

1. Przekazanie Wéjtowi Gminy lub osobie zastepujacej Wojta informacji o mozliwych formach ataku. Sekretarz Gminy

2. Przekazywanie cownikom Urzedu Gminy ostrzezef o mozliwych formach ataku terro n :
v pra <€ y ostrz “wych formach ataku terrorystycznego Gminne Centrum Zarzgdzania

3. Zobowigzanie Kierownikow referatéw do utrzymywania statego kontaktu z kierownictwem Urzedu Gminy w Kryzysowego
przypadku koniecznosci uruchamiania procedur na wypadek atakéw terrorystycznych. Wstrizymanie
urlopdw wypoczynkowych i wyjazddw stuzbowych. Kierownik Referatu Spraw

. . _ . L Obywatelskich | Organizacyjnych
@. Zwigkszenie pracownikéw ochrony na jednej zmianie.

5. Sprawdzenie sprawnosci systemu monitoringu obiektu.

6. Kontrola wizualna przesylek pocztowych przychodzacych do Urzedu Gminy.

7. Weryfikacja sprzetu oraz materialéw dla zabezpieczenia pracy Gminnego Zespotu Zarzgdzania
Kryzysowego i Statego Dyzuru w przypadku ich uruchomienia,

8. Obserwacja zachowania 0sGb wchodzacych do budynkow Urzedu Gminy oraz wnoszonych bagazy, paczek
i innych pojemnikow.

8. Kontrola pojazdéw pracownikow przed wejéciem do niego i jego uruchomieniem.

D. Wsparcie biezace Wykonawcy

Burmistrz

1. Przewiduje sie wystepowanie do innych podmiotéw o wsparcie sitami i $rodkami w przypadku wystgpienia
pozaréw, zakiocen porzadku lub ewakuacji o duzej skali uniemozliwiajgcej skuteczne reagowanie whasnymi
mozliwosciami.

V. Potrzeby w przypadku przediuzajacych sie dziatan

W przypadku wyczerpania sie zapaséw materiatowych, niezbednych do prowadzenia biezacej dziatalnosci ustawowe] przewiduje sie zlozenie do
Wojewody opolskiego wniosku o dofinansowanie i zaopatrzenie w niezbedne srodki i sprzet.



Vi Budzet zadania

Finansowanie podjetych dziatann w celu wykonania przedsigwzie¢ wynikajgcych z | stopnia zagrozenia odbywaé sie bedzie ze $rodkéw finansowych

budzetu Gminy Ozimek.

Opracowat: M. Z. Koziarz




Rodzaj MODUL
Zatgcznik Nydokumentu ZADANIOWY Data 24.01.2017 r.
4 y
Trest Przedsiewzigcia realizowane w ramach Il stopnia alarmowego CRP Wykonavyca Burmistrz
Zadania zadania

I. Cel zadania

Ochrona infrastruktury teleinformatycznej Urzedu Gminy i Miasta w Ozimku w przypadku zaistnienia zwigkszonegqo i przewidywainego
zagroZenia wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym jednakze konkretny cel ataku nie zostat zidentyfikowany.

Il. Warunki operacyine realizacji zadania

Realizacja zadan w ramach Il stopnia alarmowego moZe by¢ utrudniona w wyniku wystapienia nastepujgeych zdarzen:
braku zasilania w energig elektryczna;
utrudnien w facznosci wewnetrznej i zewnetrznej,

Przedsiewziecia Podstawy (prawne) dziatan

VWykonac zadania dia T stopnia alarmowego a ponadto:

* zwigkszenie monitorowania systeméw teleinformatycznych oraz zasilania Art. 17, ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007r. o zarzadzaniu

w energie elektryczng, kryzysowym (tj. Dz. U. 2 2013 r. poz. 1166 z pé2n. zm.);
* sprawdzenie poprawnosci dziatania systeméw teleinformatycznych. Zarzadzenie Nr 18 Prezesa Rady Ministréw z dnia 02 marca 2016r. W
sprawie wykazu przedsigwzieé i procedur systemu zarzadzania
kryzysowego;

Zarzadzenie Nr 61 Wojewody Opolskiego z dnia 23 maja 2016r. w
sprawie okreslenia sposobu realizacji zadan po wprowadzeniu stopni
alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni
Rzeczypospolitej Poiskiej na terenie wojewodztwa opolskiego.
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IV. Koncepcja dzialania

A. Tryb uruchamiania zasobéw

Wykonawcy

Wydanie zarzadzenia w sprawie wprowadzenia Il stopnia alarmowego CRP

Burmistrz, Sekretarz Gminy

B. Organizacja kierowania/dowodzenia

Wykonawcy

Realizacjg calosci zadania kieruje Burmistrz przy pomocy Sekretarza
Decyzje i polecenia Burmistrza przekazywane sa osobiécie, telefonicznie lub pisemnie

Burmistrz, Sekretarz Gminy
Gminne Centrum Zarzadzania

Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie Kryzysowego
Organizacyinym.
e __Burmistrz zwotuje posiedzenie Gminnego Zespotu Zarzadzania Kryzysowego
C. Przedsiewzigcia reagowania Wykonawcy

1. Zapewni¢ gotowo$c do niezwtocznego podejmowania dziatan przez administratorow systemow
kluczowych dla funkcjonowania organizaci,
a) administrator jest zobowigzany do podejmowania dziatan majacych na celu zabezpieczenie sieci,
systemow dziedzinowych oraz backupowych

2. Wprowadzi¢ dyzury w trybie alarmowym oséb uprawnionych do podejmowania decyzii w sprawach
bezpieczenstwa systemoéw teleinformatycznych,
3. dyzur telefoniczny administratora systemaéw;

4. _analiza sytuaciji, ocena ryzyka dla systeméw teleinformatycznych.

Burmistrz, Sekretarz Gminy
Informatycy
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V. Potrzeby w przypadku przediuzajacych sie dzialan

W przypadku przediuzajacych sie dziatan, nalezy zapewnié dostep do zywnoéci, jak réwniez zapewni¢ srodki higieny osobiste).

VI, Budzet zadania

Finansowanie podjetych dziatari w celu wykonania przedsiewzigé wynikajacych z Ii stopnia zagrozenia odbywaé sig bedzie ze Srodkéw finansowych
budzetu Gminy Ozimek

Sporzadzit:  z. Koziarz




Rodzaj MODUL Data 24.01.2017r.
. dokumentu ZADANIOWY 2016 1.
Zatacznik
Referat Spraw
Nr 5 Tresé Przedsiewziecia realizowane w ramach Wykonawca Obywatelskich i
2adania lif stopnia alarmowego - CHARLIE zadania Organizacyjnych
i Cel zadania

Ochrona pracownikéw i infrastruktury Urzedu Gminy i miasta w Ozimku w przypadku wystapienia zdarzenia potwierdzajacego potencjalny atak
terrorystycznego oraz w przypadku uzyskania informaciji o przygotowaniach do dziatar terrorystycznych i sabotazowych.

Ostrzezenie i przygotowanie pracownikéw UGIM w Ozimku do podjecia stosownych dziatan; wprowadzenie catodobowych dyzurow dia
wyznaczonych zespotow i oséb funkeyjnych; wzmocnienie ochrony osdb i obiektu, ograniczenie dostgpu do obiektéw dla niezaktéconego
wykonywania zadarn przewidywanych dia UGIM w Ozimkuy

i Warunki operacyine realizacji zadania

Realizacja zadan w ramach |1l stopnia alarmowania moze byé utrudniona w wyniku wystgpienia ewentualnych utrudnien i zdarzen:
m braku zasilania w energie elektryczna,
»  zakiocen w dostawie wody,
B utrudnien w igcznosci wewnetrznej i zewnetrznej,
# absencji pracownikow,

m atmosfery niepokoju, niepewnosci oraz strachu pracownikow.



Przedsiewziecia do wykonania w ramach zadania

Przedsiewzigcia

Podstawy (prawne) dziafan

i

2

Wykonac zadania dla 1 i Il stopnia alarmowego, a ponadto:

1. Zadania na rzecz ochrony infrastruktury:

a) wprowadzenie dyzuru osob funkeyjnych odpowiedzialnych za

wprowadzanie procedur dziatania na wypadek atakéw terroru jub
sabotazu,

ograniczenie liczby miejsc ogdinodostepnych w obiektach i ich otoczeniu,
w uzasadnionych przypadkach wprowadzi¢ scistg kontrole oséb i
pojazddw przy wejsciu | wjezdzie na teren Urzedu,

wzmocnienie stuzby ochronnej oraz czestotliwosdi patrolowania
obiekiow,

e) wprowadzenie catodobowego nadzoru miejsc podlegajacych ochronie;
2. Zadania na rzecz ochrony ludnosci:

b)
c)

d)

a) dokonanie przegladu $rodkéw medycznych pod katem mozliwoséci
wykorzystania w przypadku ataku terrorystycznego lub sabotazowego,

b) zaktualizowanie bazy danych o alternatywnych moziiwosciach
zaopatrzenia w wode,

c) zweryfikowanie danych o obiektach przeznaczonych dla potrzeb
tymczasowego zakwaterowania mieszkancoéw miasta.

Art. 17, ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007r. o Zarzadzaniu

kryzysowym (tj. Dz. U. z 2013 r. poz. 1166 z p62n. zm.);

Zarzgdzenie Nr 18 Prezesa Rady Ministrow z dnia 02 marca 2016r. wf

sprawie wykazu przedsigwzieé | procedur systemu zarzadzania

kryzysowego;

¢) Zarzgdzenie Nr 61 Wojewody Opolskiego z dnia 23 maja

2016r. w sprawie okreslenia sposobu realizacji zadan po
wprowadzeniu stopni alarmowych i stopni alarmowych dla
zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej na
terenie wojewddztwa opolskiego.




IV. Koncepcja dziatania

A. Tryb uruchamiania zasohéw

Wykonawcy

L

2.

W celu realizacji zadan {il stopnia alarmowania przewiduje sie wykonanie nastepujgcych przedsiewzie:

1. Przekazanie informacji pracownikom Urzedu Gminy o wprowadzeniu stopnia alarmowego.

Burmistrz, Sekretarz Gminy

Gminne Centrum Zarzgdzania

2. Poinformowanie pracownikéw niezbednych do wykonania zadania o gotowosci do podjecia wymaganych Kryzysowego
dziatant w godzinach pracy i po jej zakonczeniu.
3. Zapewnienie dostepnosci sit i Srodkow bedacych w dyspozycji Urzedu Gminy.
4. Okreslenie zadar oraz zadysponowanie sit i $rodkéw do ich realizagi.
B. Organizacja kierowania/dowodzenia Wykonawcy

1. Realizacjg calosci zadania kieruje Burmistrz przy pomocy swojego Zastepcy

2. Decyzje i polecenia Burmistrza przekazywane sg osobiscie, telefonicznie lub pisemnie.
3. Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie
Organizacyjnym.
4. Burmistrz zwoluje posiedzenie Gminnego Zespotu Zarzgdzania Kryzysowego.

Burmistrz, Sekretarz Gminy

Gminne Centrum Zarzgdzania
Kryzysowego




C. Przedsigwzigcia reagowania

Wykonawcy

[

2.

1. Opracowanie grafiku petnienia dyzuréw dia oséb funkcyjnych.

2. Zatatwianie spraw urzgedowych poprzez kontakt klienta z pracownikiem zatatwiajgcym sprawe.

3. Wylaczenie z uzytkowania sali narad.

4. Pozyskiwanie informacii od oséb wehodzacych do budynkaw Urzedu Gminy o celowos$ci ich wejécia.
5. Wstrzymanie urlopéw wypoczynkowych i wyjazdéw stuzbowych pracownikow.
6. Zaktualizowanie planu zaopatrzenia w wode w warunkach specjalnych.

7. Zaktualizowanie planu ewakuaciji i przyjecia ludnosci.

Burmistrz, Sekretarz Gminy

Gminne Centrum Zarzadzania
Kryzysowego

Inspektor d.s. wojskowych i OC

D. Wsparcie biezace

Wykonawcy

1. Przewiduje sie wystepowanie do innych podmiotéw o wsparcie sitami i Srodkami w przypadku wystapienia
pozarow, zaktocen porzgdku lub koniecznosci ewakuagji o duzej skali uniemozliwiajacej skuteczne
reagowanie wiasnymi mozliwosciami.

2. Dokonanie uzgodnien z innymi podmiotami w zakresie udzielenia wsparcia.

Burmistrz




V. Potrzeby w przypadku przediuzajacych sie dziatan

W przypadku wyczerpania sig zapaséw materiatowych, niezbednych do prowadzenia biezacej dziatainosci ustawowej przewiduje sie zlozenie do
wojewody Opolskiego wniosku o dofinansowanie i zaopatrzenie w niezbedne srodki i sprzet.

VI BudzZet zadania

Finansowanie podjetych dziatart w celu wykonania przedsiewzie¢ wynikajacych z I stopnia zagrozenia odbywaé sig bedzie ze $rodkéw finansowych
budzetu Gminy Ozimek.

Opracowat: Z, Koziarz
Byl




ROdZBj MODUL
Zalacznik Nrfckumentu ZADANIOWY Data 24.01.2017 r..
6 .
Tresc Przedsigwzigcia realizowane w ramach Iii stopnia alarmowego CRP Wykonawca Burmistrz
Zadania radania
I. Cel zadania

potwierdzajgcego cel potencjalnego ataku
informacji o planowanym zdarzeniu o charakterze terrorystycznym lub sabo

Realizacja zadanr w ramach il stopnia alarmowe

Ochrona infrastruktury teleinformatycznej Urzedu Gminy i miasta w Ozimku w przypadku zaistnienia konkretnego zdarzenia

Warunki operacyine realizacji zadania

- braku zasilania w energig elektryczng;
- utrudnieri w fgczno$ci wewnetrznej i zewnetrznej.

L.

Przedsiewziecia do wykonania w ramach zadania

terrorystycznego lub sabotazowe

go albo w przypadku uzyskania wiarygodnych i potwierdzonych
tazowym.

go moze by¢ ulrudniona w wyniku wystapienia nastepujacych zdarzeri:

Przedsiewzigcia

Podstawy (prawne) dziatan

Wykonac zadania dla [l stopnia alarmowego a ponadio:

sprawdzenie poprawnosci wykonania kopii zapasowych systemoéw
teleinformatycznych

przygotowanie planu awaryjnego dostepu do intemetu dia wybranych
uzytkownikdw

wymiana haset w systemach informatycznych

Art. 17, ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007r. o zarzadzaniy
kryzysowym (t. Dz. U. z 2013 r. poz. 1166 z p62n. zm.);
Zarzadzenie Nr 18 Prezesa Rady Ministréw z dnia 02 marca 2016r. w
sprawie wykazu przedsiewzieé i procedur systemu zarzgdzania
kryzysowego;

Zarzadzenie Nr 61 Wojewody Opolskiego z dnia 23 maja 2016r. W
sprawie okreslenia sposobu realizacji zadan po wprowadzeniu stopni
alarmowych | stopni alarmowych dla zagrozen w cyberprzestrzeni

Rzeczypospolitej Polskiej na terenie wojewodziwa opolskiego.
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IV. Koncepcja dziatania

A. Tryb uruchamiania zasobow

Wykonawcy

Wydanie zarzadzenia w sprawie wprowadzenia 111 stopnia alarmowego CRP

Burmistrz, Sekretarz Gminy

B. Organizacja kierowania/dowodzenia

Wykonawcy

1. Realizacjg cafogci zadania kieruje Burmistrz Ozimka przy pomocy Sekretarza
2. Decyzje i polecenia Wéjta Gminy Walce przekazywane sg osobiscie, telefonicznie lub pisemnie

Burmistrz, Sekretarz Gminy,
Gminne Centrum Zarzadzania

3. Urzad Gminy funkcjonuje | wykonuje statutowe zadania na zasadach okreslanych w Regulaminie Kryzysowego
Organizacyjnym.
4. Bumistrz zwotuje posiedzenie Gminnego Zespotu Zarzadzania Kryzysowego
C. Przedsigwziecia reagowania Wykonawcy

1. Dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania w
przypadku zaistnienia ataku:

a) przeciwdziatanie odcieciu od zasobéw lokalnych sieci LAN

b) sprawdzenie poprawnosci wykonywania backupéw, testowe odtworzenie danych z systemoéw informatycznych
C) Zorganizowanie zapasowego tgcza GSM dia kluczowych stanowisk komputerowych urzedu

2. Przygotowac sie do uruchomienia planow umozliwiajacych zachowanie ciagtosci dziatania po wystapieniu
potencjalnego ataku, w tym min.:

a) dokonac przegladu i ewentualnego audytu planow awaryjnych oraz infrastruktury teleinformatycznej

*  wyznaczenie uzytkownikow z uprawnieniami do ciaglej pracy

*  wyznaczenie systemow kluczowych do utrzymania ciaglosci pracy fednostki

b) przygotowaé sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego
zamkniecia

* pozostawienie dostepu wylgcznie uzytkownikom wytypowanym przez administratora
* szczegblna opieka przez administratora nad osobami oraz uzytkownikami

Burmistrz, Sekretarz Gminy.
Informatycy
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V. Potrzeby w przypadku przediuzajacych sie dziatan

W przypadku przediuzajacych sie dziatan, nalezy zapewnic dostep do zywnoéci, jak réwniez zapewnié srodki higieny osobistej.,

VL Budzet zadania
Finansowanie podjetych dziatan w celu wykonania przedsigwzigt wynikajgcych z Iil stopnia zagrozenia odbywaé si¢ bedzie ze Srodkéw finansowych
budzetu Gminy Walce

Sporzadzitt  Z. Koziarz _
: Bt
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Rodzaj MODUL Data 30 czerwca
. dokumentu ZADANIOWY 2016 r.
Zalacznik
Referat Spraw
Nr7 Tresé Przedsigwziecia realizowane w ramach Wykonawca Obywatelskich i
zadania IV stopnia alarmowego - DELTA zadania QOrganizacyjnych
L Cel zadania

Ochrona pracownikow i infrastruktury Urzedu Gminy | Miasta w Ozimku w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub
sabotazowym, powodujacego zagrozenie bezpieczefistwa Rzeczypospolite] Polskiej lub prawdopodobierstwo wystapienia takich dziatan na

terenie PR. Podjecie stosownych dziatann majacych na celu wprowadzenie catodobowych dyzuréw dia wyznaczonych zespoléw i oséb

funkeyjnych, wprowadzenie $cistej kontroli oséb wchodzacych, wjezdzajacych pojazdéw i wnoszonych przesylek na teren obiektow,
przygotowanie do wykonania czynnosci przewidzianych dla UGIM w Ozimku.

i Warunki operacyjne realizacji zadania

Realizacja zadan w ramach |V stopnia alarmowania moze by¢ utrudniona w wyniku wystapienia ewentualnych utrudnien i zdarzen:

m braku zasilania w energie elektryczna,

m zakiocen w dostawie wody,

m  utrudnien w fgcznosci wewngtrznej i zewnetrznej,

= absencji pracownikow,

® bezposredniego zagrozenia dla zycia i zdrowia ludzi oraz ich mienia.



Przedsiewziecia do wykonania w ramach zadania

Przedsigwziecia

Podstawy (prawne) dziatan

i

2

ykona¢ zadania dla I, 1, il stopnia alarmowego, a ponadio:

1. Zadania na rzecz ochrony infrastruktury:

a) Zapewnienie ciggtosci pracy Gminnego Zespotu Zarzadzania
Kryzysowego.

b) Przeprowadzenie identyfikacji pojazdéw w rejonie Urzedu Gminy.

¢) Kontrolowanie pojazdéw wjezdzajacych na parking przy budynku Urzedu
Gminy oraz ich tadunku.

d} Ograniczenie liczby wyjazdow stuzbowych.

2. Zadania na rzecz ochrony ludnosci:

a) Zapewnienie zaplecza logistycznego,

a) Art. 17, ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007r. o zarzadzaniu
kryzysowym (t,j. Dz. U. z 2013 r. poz. 1166 z pézn. zm.);
Zarzgdzenie Nr 18 Prezesa Rady Ministrow z dnia 02 marca 2016r. W
sprawie wykazu przedsiewzie¢ i procedur systemu zarzadzania
kryzysowego;
b) Zarzadzenie Nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016 r.
W sprawie wykazu przedsiewzie¢ i procedur systemu zarzgdzania
kryzysowego.
c) Zarzgdzenie Nr 61 Wojewody Opolskiego z dnia 23 maja 2016r. w|
sprawie okreslenia sposobu realizacji zadar po wprowadzeniu stopni
alarmowych i stopni alarmowych dla zagrozeri w cyberprzestrzeni
Rzeczypospolitej Polskiej na terenie wojewadztwa opolskiego.




IV. Koncepcja dziatania

A. Tryb uruchamiania zasobdéw

Wykonawcy

1

2

W celu realizacji zadan 1V stopnia alarmowania przewidue sig wykonanie nastepujacych przedsiewziec:

1. Przekazanie informacji pracownikom Urzedu Gminy o wprowadzeniu stopnia alarmowego.

Burmistrz, Sekretarz Gminy

Gminne Centrum Zarzadzania

2. Poinformowanie pracownikéw niezbgdnych do wykonania zadania o gotowosci do podjecia wymaganych Kryzysowego
dziatan w godzinach pracy i po jej zakofczeniu.
3. Zapewnienie dostepnosci sit i $rodkéw bedacych w dyspozycji Urzedu Gminy.
4. Okreslenie zadan oraz zadysponowanie sit i srodkéw do ich realizacji.
B. Organizacja kierowania/dowodzenia Wykonawcy

1. Realizacjg cato$ci zadania kieruje Burmistrz przy pomocy swojego Zastepcy

2. Decyzje i polecenia burmistrza przekazywane s osobiécie, telefonicznie lub pisemnie.

3. Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie
Organizacyjnym.

4. Burmistrz zwoluje posiedzenie Gminnego Zespotu Zarzadzania Kryzysowego.

Burmistrz, Sekretarz Gminy

Gminne Centrum Zarzgdzania
Kryzysowego




C. Przedsiewzigcia reagowania

Wykonawcy

i

2.

1. Zapewnienie dziatania GZZK zgodnie z SPO - 8 »Gminnego planu zarzadzania kryzysowego”.

2. sporzgdzenie wykazu pojazdow znajdujgcych sig¢ W rejonie urzedu (nr rejestracyjny, marka).

3. Kontrola celowosci wjazdu pojazdéw na parking przy Urzedzie Gminy.

4. Wstrzymanie wyjazdow sluzbowych pracownikow urzedu.

Burmistrz, Sekretarz Gminy

Inspektor d.s. wojskowych i OC

Gminne Centrum Zarzadzania

pozaréw, zakiocen porzadku lub koniecznosci ewakuaciji o duzej skafi uniemozliwiajacej skuteczne
reagowanie wiasnymi mozliwosciami.

2. Dokonano uzgodnien z innymi podmiotami w zakresie udzielenia wsparcia.

Kryzysowego
D. Wsparcie biezgce Wykonawcy
1. Przewiduje sie wystepowanie do innych podmiotow o wsparcie sitami i $rodkami w przypadku wystapienia Burmistrz




V. Potrzeby w przypadku przediuzajacych sie dziatan

W przypadku wyczerpania sig zapas6w materiatowych, niezbednych do prowadzenia biezacej dziatainosei ustawowe] przewiduje sie ztozenie do Starosty
Krapkowickiego wniosku o dofinansowanie i zaopatrzenie w niezbedne $rodki i sprzet.

Vi BudzZet zadania

Finansowanie podjetych dziatan w celu wykonania przedsigwzie¢ wynikajgcych z IV stopnia zagrozenia odbywaé si¢ bedzie ze srodkéw finansowych
budZetu Gminy Ozimek.

Opracowat; Z. Koziarz
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8 T
resé S - . Wykonawca .
zadania Przedsiewzigcia realizowane w ramach IV stopnia alarmowego CRP 7adania Burmistrz

I. Cel zadania

Ochrona infrastruktury teleinformatycznej Urzedu Gminy i Miasta w Ozimku w przypadku wystgpienia zdarzenia o charakterze
terrorystycznym lub sabotazowym albo w przypadku gdy uzyskane informacje wskazujg na zaawansowanag faze przygotowan do zdarzenia o
charakterze terrorystycznym a zebrane informacje wskazuja jednoczeénie na nieuchronnogé takiego zdarzenia.

1. Warunki operacyine realizacii zadania

Realizacfa zadarn w ramach 1V stopnia alarmowego moze by¢ utrudniona w wyniku wystapienia nastepujgcych zdarzeri:

- braku zasilania w energig elektryczna;
- utrudnien w fgcznoéci wewnetrznej i zewnetrznej.

Hi

Przedsiewziecia

Podstawy (prawne) dziatan

Wykona¢ zadania dla Il stopnia alarmowego a ponadto:
@) uruchomienie planéw awaryjnych dla systemow teleinformatycznych

b) przywrdcenie tacznosci i dostepu do systemow teleinformatycznych

Art. 17, ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007r. o zarzadzaniu
kryzysowym (t.j. Dz. U. z 2013 r. poz. 1166 z p6zn. zm.);
Zarzadzenie Nr 18 Prezesa Rady Ministrow z dnia 02 marca 2016r. w

|sprawie wykazu przedsiewzieé | procedur systemu zarzadzania

kryzysowego;

Zarzadzenie Nr 61 Wojewody Opolskiego z dnia 23 maja 2016r. w
sprawie okreslenia sposobu realizacji zadari po wprowadzeniu stopni
alarmowych i stopni alarmowych dia zagrozen w cyberprzesirzeni
Rzeczypospolitej Polskiej na terenie wojewédztwa opoiskiego.
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IV. Koncepcja dziatania

A. Tryb uruchamiania zasob6w

Wykonawcy

Wydanie zarzadzenia w sprawie wprowadzenia 1V stopnia alarmowego CRP

Burmistrz, Sekretarz Gminy

B. Organizacja kierowania/dowodzenia

Wykonawcy

1. Realizacja catosci zadania kieruje Burmistrz przy pomocy Sekretarza
2. Decyzje i polecenia Burmistrza przekazywane $g osobiscie, telefonicznie lub pisemnie

Burmistrz. Sekretarz Gminy
Gminne Centrum Zarzadzania

3. Urzad Gminy funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych w Regulaminie Kryzysowego
Organizacyjnym.
4. Burmistrz zwoluje posiedzenie Gminnego Zespotu Zarzadzania Kryzysowego
C. Przedsiewziecia reagowania Wykonawcy

1. Uruchomi¢ plany awaryjne lub plany cigglosci dziatania organizacji w sytuacjach awarii lub utraty ciggtosci
dziatania,

2. Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciagtoéci dziatania

a) w przypadku zaniku fgcznosci informatycznej, skontaktowaé sie z 1SP jednostki

b} w przypadku zaniku fgcznoéci telefonicznej, skontaktowad sie z dostawca ustugi telefonicznej

c) jezeli punkty a i b zawioda, uruchomié alternatywnq lacznosé GSM dla internetu i ustug telefonicznych,
d) uruchomi¢ mozliwo$é przesytania danych drogg elektroniczng (mail, e-puap itp.)

e) w przypadku braku dostepu do systemow teleinformatycznych przywrécié dane z backup’u

Burmistrz, Sekretarz Gminy
Informatycy
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D. Wsparcie biezace Wykonawcy

1 Sprawdzenie aktuainego stanu ustug teleinformatycznych od zewnetrznych dostawcow:
° sprawdzenie incydentéw na poziomie dostawcy internetu w urzedzie Burmistrz, Sekretarz Gminy

® sprawdzenie incydentéw na poziomie urzadzenia UTM w urzedzie w uzgodnieniu z dostawca sprzetu Informatycy
* sprawdzenie dziatania centrali telefonicznej w urzedzie z firma serwisujacy centrale

V. Potrzeby w przypadku przediuzajacych sie dziatan
W przypadku przediuzajgcych sig dziatan, nalezy zapewnic¢ dostep do zywnosci, jak rowniez zapewnié $rodki higieny osobistej,

V1. Budzet zadania

Finansowanie podjetych dziatart w celu wykonania przedsiewzigé wynikajacych z IV stopnia zagrozenia odbywac sig bedzie ze Srodkéw finansowych
budzetu Gminy Ozimek

Sporzadzit:  z. Koziarz
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